Elektronsko nasilje




uvabp

Od kad postoji CoveCanstvo postoji nasilje pal
vrSnjacko nasilje

Nasilje se odnosinaone postupke iponasanja
prema drugome kojima namerno zelimo
nekoga da ponizimo, uvredimo, postidimo,
zaplasimo ilipovredimo

NajocCigledniji oblik je fizicko nasilje, ali
prepoznajemo i psihicko/emocionalno nasilje,
socijalno,seksualnoielektronskonasilje

Kada se nasilje ¢esto ponavljajednoj osobi,
onda kazemo da je to zlostavljanje




STA JE BLBKTRONSKONASILIE?

Pod elektronskim nasiljem
podrazumevamo sve
sluCajeve u kojima neko
Koristi elektronske uradaje
(mobilnitelefon,tablet,
racunar,kameru,..)i
Internet da binekoga
namerno uplasio,uvredio,
ponizio iligananekidrugi
nacin povredio

NajcesCe podrazumeva
tekstualneilivideo poruke,
fotografije i pozive kojimase
druga osoba uznemirava,
uhodi, vreda, provocira,
preti isl.




ELIEK RRONSKQ NAGIE JE

Obliciukojimasepojavljuje:

sadrzaji kojiduze i kontinuirano
vredaju licnostzrtve
neovlasceno slanje fotografija
zrtve 1 manipulacija tim
fotografijamailinekim drugim
privatnim sadrzajima o zZrtvi
otvorena ili prikrivena pretnja zrtvi
podsticanje na upotrebu govora
mrznje inasilja

iskoriS¢avanje zrtve u seksualnoj
konotaciji

Insinuiranje ili otvorena povreda
seksualnosti zrtve.

Dakle, internet pored brojnih
prednosti nosi sa sobom |

mnogo opasnosti od
zloupotreba:

Pedofilija
Onlajn zavodenje
Pristup pornogafiji

Zloupotrebali€nih podatakai
fotografija

Opasnost od sekti
Vrsnjacko nasilje
(cyberbullying)....



CYBERBUILYMING

Sapojavom interneta, a pre svega sa pojavomi
razvojem drustvenih mreza, pojavljuje se 1 pojam
vrsnjackogelektronskog nasilja(cyberbullying).

NajCesce je prisutno kod mladih izmedu 10119 godina,
adonjagranicaugodinamase sve vise spusta!




CYBERBUILYMING

DesSava kada maloletno lice:

Salje uznemiravajuée poruke mobilnim telefonom, e-mailom i
na cetu

Ukrade ilipromenilozinku za e-mail ili nadimak (nick) na Cetu

Objaviprivatne podatkeilineistine nacetu, bloguiliInternet
stranici

Salje uznemiravajuce slike putem e-mailailiMMS poruka ra
mobilnom telefonu

Postavlja internet ankete o zrtvi

Salje viruse na e-mail ili mobilni telefon

Salje pornografijuilineZeljenu podtu nae-mail ili modini
telefon

Lazno se predstavlja kao druga osoba ili kao dete.



NEKIREZULTATI ISTRAZIVANJA:

95% nasilja nainternetu spada u vrsnjacko nasilje (cyber
bullying)

digitalno nasilje dozivelo je 66% srednjoskolaca

30% srednjoskolacaje culoilividelo danjihovivrsnjacitrpe
digitalno nasilje

84% srednjoskolaca je sebe izlozilo nekom od rizika na
Internetu (komunikacijasanepoznatimosobama, prinvatanje
zahteva za prijateljstvo od nepoznatih osoba, davanje licnih
podataka nepoznatim osobama, pristali su da se susretnu sa__

osobama koje su upoznali preko interneta/drustvén
mreza,...)




DILIEWIE....

Digitalno nasilje se deSavau virtuelnom svetuizbogtogaje manje
opasno od klasi€nog nasiljakoje se desava u realnom svetu.

DA - u virtuelnom svetu nije moguce fiziCki povrediti ili ugroziti drugu
osobul.

NE - dok klasicno nasilje prestaje kada se udaljimo od osobe koja se
nasilno ponasa, digitalno nasilje moze da se odvija | kada iskljuCimo
racunar, telefon,.. Posledice trpljenja digitalnog nasilja su razli€ite, a u
nekim sluCajevima mogu da budu veoma ozbiljne! PsihiCkozdravlje,
samopostovanje i samopouzdanje pojedinca moze bitii trajno ugrozeno!

“Prica o Amandi Tod”
link:



https://www.youtube.com/watch?v=ej7afkypUsc
https://www.youtube.com/watch?v=ej7afkypUsc

DILIEWIE.....

Mladi koji su nasilni nainternetu, obiéno nisu nasilni u
direktnoj komunikaciji.

DA - digitalno nasilje, upravo zbog mogucnosti da se ostane
anoniman, pogoduje mladima koji bi zeleli da povrededruge,
ali se uzdrzavaju od klasicnog nasilja.

NE - rezultati istrazivanja pokazuju da su mladi skloni
digitalnom nasilju takode skloni i klasicnim oblicima nasilja i da
je u osnovi obe vrste nasilja isti motiv - namera da se druga
osoba povredi, ponizi,isl. -

“Tagovana”
link:



https://www.youtube.com/watch?v=f4rNvDaYDrc
https://www.youtube.com/watch?v=f4rNvDaYDrc

o —x\%,,__\___—:_—________

Kadajerec o internetu i digitalnim tehnologijama, decai mladi,
tzv.digitalniurodenici,nemaju stadanauceod odraslih.

DA - 63% ucCenika iz Srbije, uzrastaod 12 do 18 godina, smatrada
su njihovi roditelji manje od njih vesti u koriS¢enju raCunara |
Interneta.

NE - roditelji, Cak i oni koji nisu digitalno vesti, imaju Cemu da
nauce svoju decu | kada je reC o digitalnoj komunikaciji. Sva
pravila koja vaze u komunikaciji "licem u lice" vaze i za digitalnu
komunikaciju!

DECA MOZDA ZNAJU VISE O INTERNETU,
ALIRODITELJI/ODRASLIZNAJUVISE O
ZIVOTUIMOGUVAMPOMOCIDA SE

ZASTITITEKADA STEUGROZENI!




DILIEWIE.. .

Digitalno nasilje seuglavnom desavavan skole pa zato nije zadatak
skoledasebaviresavanjemproblemauvezisadigitalnim
nasiljem.

DA - digitalno nasilje se moze odvijati na bilo kom mestu i nije

povezano iskljuCivo sa skolskim okruzenjem.

NE -1 kada se to nasilje deSava van skolskog okruzenja, odnosi koji se
naruse tokom digitalne komunikacije odrazavaju se i na odnose u
Skoli, nesporazumi se produbljuju, umnozavaju i Cesto ukljuCuju i
decu koja nisu bila ukljuCena u digitalno nasilje.

Nasajtu Ministarstva prosvete, nauke i tehnoloskog
razvoja mozete naci -
prevencija ireagovanje.



http://www.mpn.gov.rs/wp-content/uploads/2015/08/priru%C4%8Dnik-interaktivni.pdf

STADARADIM AKODOZIVIM
EEBKTTRONSKO NASLURE?

Promisli pre nego Sto bilo sta preduzmes.
Nedozvolisebidakazesiliuradis neStozbog Cegaces se kasnije kajati.
Ne odgovaraj na uznemirujuce i pretece poruke.

Sacuvaj dokaze uznemiravanja. Ne brisi poruke pre nego sto ih
sacuvas.

Onemoguci osobi kojate uznemirava da ponovo stupi u kontakt s
tobom. Blokiraj sadrzaj, stranu na drustvenoj mrezi, grupu, nalog ili sajt
Il nalog osobe koja te uznemirava.

Podeli negativno iskustvo sa osobom u koju imas poverenja (prijatelji
Ili odrasle osobe - roditelji, Clanovi porodice, odeljenjski staresSina,
nastavnici, pedagog, psiholog,..)

Ne krivi sebe zbog toga sto ti se dogodilo.

Ana Mirkovic TEDx ZemunED
link:



https://www.youtube.com/watch?v=LLlhwnM45O0

STA DA RADIM AKO PRISUSTVUJEM
FEBKTRONSK@W NASILIG?

- Nemoj ostati "skrstenih ruku". POKAZI SOLIDARNOST |
ODGOVORNOST.

- Nemoj se ukljucivati u nasiljeiraspirivati losa osec¢anja.

- PODRZI osobu kojatrpi nasilje: pomozi joj da preduzme
adekvatne tehniCke mere zastite, podrzi je da nasilje prijavi ili

se obrati za pomoc, saslusaj je.

- Obrati se za pomo¢ odraslima.

* Prijavidigitalnonasiljeustanovamakojesuzato nadlezne.

“Dancing man”
link:



https://www.youtube.com/watch?v=sJXnYY748Gg
https://www.youtube.com/watch?v=sJXnYY748Gg

KOME DA SE OBRAIMIM, KOME
DA PRIJANNA NASILEE?

Svakioblik nasilja, paidigitalno, prijavljuje se u skoli (odeljenjski
staresina, nastavnici, pedagog, psiholog,..)

SOS aplikacijana Fejsbuk stranici Biraj reci, hejt spreci

Net patrola za prijavu nelegalnin i Stetnih sadrzaja nainternetu
(prijava@netpatrola.rs)

SOStelefon Ministarstva prosvete, nauke i tehnoloskograzvoja
(0800 200 201)

Odeljenje zaborbu protiv visokotehnoloskog kriminala MUP
Republike Srbije ( childprotection@mup.gov.rs)

Sve socijalne mreze svojim korisnicima pruzaju mogucnost
prijavljivanja nasilja koje se desilo na mrezi



JOS IKORISNIHINFORMACI JA:

| kliknibezbedno.rs

| surfujbezbedno.com

| microsoftsrb.rs/obrazovanje/pil/sigurnost
| pametanklik.rs

| cyberbullying.org 1 mnogidrugi...

~ Vlada Arsi¢ “Armagedon” (Samizdat B92)




HVALLANARKZNJI!



